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1. Ogdélna charakterystyka technologii VolP

VoIP (ang. Voice over Internet Protocol) bardzo cz¢sto nazywany jest telefonig
internetowa. Jest to technologia, ktéra poprzez tacza internetowe czy tez sieci
dedykowane zapewnia transmisj¢ dzwigku w postaci pakietoéw przy uzyciu protokotlu
IP. Dzi¢ki temu, ze dane transportowane sg przy uzyciu protokolu pakietowego,
mozna wyeliminowa¢ znaczny okres trwania rozmowy, ktory stanowi cisze.
Mianowicie, kiedy przesylamy glos w postaci analogowej, kanat rozmowny jest nam
przydzielany na caly czas trwania rozmowy, stajac si¢ tym samym niemozliwym do
wykorzystania przez innych uzytkownikéw. W przypadku przesylania mowy w formie
cyfrowej, uzytkownik zajmuje kanat jedynie w czasie wypowiadania stéw. Stanowi to
znaczng oszczedno$¢, poniewaz wspoétdzielone zasoby sieciowe mogg by¢ lepiej
wykorzystane przez inne polaczenie badz tez inng aplikacjg.

Technologia VoIP jest stosunkowo nowa. Pierwszy system telefonowania IP
opracowany zostat w roku 1995 przez firm¢ VocalTec, pierwsza brama VolP’owa
ukazala si¢ na rynku po uptywie zaledwie roku. Obecnie, w czasach dynamicznego
rozwoju technologii, potaczenia VoIP odgrywaja coraz wicksza role ze wzgledu na
stata poprawe ich jakosci. Podstawowym zadaniem technologii VoIP jest integracja
ruchu telefonicznego z transmisjg danych oraz utworzenie jednej sieci, ktora begdzie
mogta transmitowa¢ wszelkiego rodzaju przekazy. Technologia ta wdrazana jest przez
wiele firm, ktére produkuja sprzet i1 zajmujg si¢ oprogramowaniem dla
telekomunikacji.

VoIP ma kilka zastosowan. Pierwsze, jakie mozemy wyszczegolni¢ to uzycie
tej technologii do prowadzenia rozmow telefonicznych zarowno migdzymiastowych,
jak rowniez migdzynarodowych. Polaczenie moze odbywac si¢ bez zastosowania
infrastruktury tradycyjnych operatoréw telefonicznych. Sprawia to, iz uzyskuje si¢
wieksza szybko$¢ transmisji, niezawodno$¢ oraz znaczacg obnizke kosztow. Wigze
si¢ to jednak z szybkim dostepem do Internetu, a jak wiadomo nie w kazdym zakatku
swiata taki dostgp istnieje. Kolejnym zastosowaniem jest integracja sieci
korporacyjnych, mianowicie sieci transmisji glosu i danych, co powoduje obnizenie
kosztow zarowno wdrozenia jak 1 p6zniejszej konserwacji.

Systemy VoIP mogg zosta¢ wdrozone w celu realizacji ustug telefonicznych w
istniejgcej juz infrastrukturze, jednak musza spetnia¢ kilka warunkdéw, a mianowicie:
- wysoka wydajno$¢ przetwarzania zgloszen zaréwno w sieci wewnetrznej jak i
pomiedzy prywatnymi i publicznymi sieciami pakietowymi,
- skuteczne transmitowanie rozméw pomiedzy sieciami IP a sieciami z komutacja
taczy w czasie rzeczywistym,
- skalowalnos$¢ pod wzgledem technicznym i ekonomicznym,
- akceptacja oraz implementacja standardow przez producentéw sprzetu.

Ogolny schemat potaczenia telefonii PSTN oraz technologii VoIP
przedstawiono na rysunku 1.
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Rys. 1. Schemat wspolpracy telefonii VoIP i PSTN [6].

Takie zestawienie wymaga uzycia bramki VolP, ktora laczy sie¢ PSTN z
Internetem. W bramce nastepuje pakietyzacja i kompresja analogowego sygnatu glosu
oraz detekcja 1 usuwanie ciszy miedzy stowami. Im stopien kompresji bedzie wyzszy,
tym jako$¢ po zdekodowaniu bedzie nizsza. Do najlepszych algorytmow kompresji
glosu naleza te, ktore generujac najmniejszg ilo$¢ bitdéw po kompresji, nie powoduja
istotnych zmian przesytanego glosu oraz znieksztalcen, ktoére uniemozliwityby odbior
takiego sygnatu. Wypada takze podkresli¢ fakt, ze technologia VoIP ze wzgledu na
skonczony czas kodowania 1 pakietyzacji oraz transfer za posrednictwem zasoboéw
systemu internetowego, przestata realizowa¢ transmisj¢ glosu w czasie rzeczywistym
wprowadzajac opoznienie glosu osiggajace wartosci rzedu nawet ok. 300 ms. Zostato
to zilustrowane na rysunku 2
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Rys. 2. Powstawanie opdznien w telefonii IP [7].

Opisujac proces przesylania glosu miedzy rozméwcami przez sie¢ IP nalezy
wspomnie¢ takze o standardowych systemach telefonicznych, ktére zamieniaja
wypowiadane stowa na sygnat analogowy i transmitujg go przez sie¢. Takiemu
sygnalowi towarzysza szumy, ktore w przypadku jego wzmacniania rowniez s3
wzmachniane, pogarszajac tym samym jako$¢ rozmowy. W przypadku ustugi VolP
podczas przeksztalcenia mowy na sygnal cyfrowy, otrzymujemy cigg danych
binarnych (zer i jedynek), ktéory nie zawiera zadnych informacji nadmiarowych
(szumdéw) 1 ktory moze by¢ powielany dowolng ilo$¢ razy bez obawy o utrate
jakosci. Jest to podstawowa zaleta technologii cyfrowe;.

Operacja zamieniajaca mowe na posta¢ cyfrowg nosi nazwe modulacji
impulsowo-kodowej PCM (ang. Pulse Code Modulation). PCM konwertuje mowe¢ na
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format cyfrowy probkujac sygnal analogowy 8 tysigcy razy na sekunde, czyli po 125
mikrosekund. Czgstotliwos¢ ta w zupetlo$ci wystarcza, gdyz stowa wypowiadane
przez cztowieka mieszcza si¢ w czestotliwosci ponizej 4 kHz. Standardowy system
PCM do kodowania uzywa 8 bitow, wigc mowe¢ mozna transmitowac przez tacze o
przepustowosci 64 kbps. Dodatkowo istnieje jeszcze 8-bitowy system kodowania,
wykorzystujacy adaptacyjng roéznicowg modulacje impulsowo-kodowag ADPCM
(ang. Adaptive Differential Pulse Code Modulation). W tym przypadku wystarczy
tacze o przepustowosci 32 kbps. System ten zazwyczaj wykorzystywany jest przy
potaczeniach dlugodystansowych. Aby maksymalnie ograniczy¢ wymagane pasmo
przenoszenia danych nalezy dazy¢ do tego, aby ilo$¢ bitéw uzywana do kodowania
byla jak najmniejsza. Przy uSyciu 8 bitow, system kodowania moze rozroznié 256
poziomdw okreslajacych amplitude sygnatu, przy 4 bitach ( jak w systemie ADPCM)
amplituda sygnalu poréwnywana jest do jednego z 64 poziomoéw. Do wyzej
wymienionych systemow PCM oraz ADPCM dochodza jeszcze standardy kompres;ji
oparte na algorytmie kodowania z predykcja liniowa LPC (ang. Linear Predictive
Coding). Algorytm ten modeluje ludzki glos poprzez wykorzystanic powtarzajacych
si¢ elementéw, wypowiadanych stow. W wigkszosci przypadkow urzadzenia oparte
na algorytmie LPC pobieraja do obrobki sygnaly uformowane przy uzyciu modulacji
impulsowo-kodowej PCM.

2. Protokoly stosowane w technologii VolP

Aby zapewni¢ prawidlowa transmisj¢ danych multimedialnych, w przypadku
technologii VoIP — glosu, konieczne jest uzycie specjalnych protokotdéw, a wlasciwie
zestawu protokotow. Przesylaniem glosu poprzez sieci oparte na protokole IP wiele
firm zainteresowato si¢ juz na poczatku lat 90. w niedtugim czasie na rynku pokazato
si¢ wiele rozwigzan realizujacych przesytanie danych audio przez sie¢. Jednakze
wszystkie aplikacje pracowaly w oparciu o firmowe rozwigzania. Brak standardu w tej
dziedzinie spowodowatl, iz niemozliwa byla wspolpraca urzadzen roéznych firm.
Natychmiast zrodzita si¢ potrzeba stworzenia uniwersalnego zestawu protokoldw,
ktéra zaowocowala powstaniem zalecenia H.323, a niemalze réwnolegle z nim
protokotu SIP (ang. Session Initiation Protocol). Pomimo tego, iz istnienia dwodch
rozwigzan nie mozna okres$li¢ mianem standardu, poki co obydwa maja swoich
zwolennikéw 1 dziatajg na rynku. Wyrdzniamy protokoty nalezace do kilku grup, z
ktorych kazda grupa petni okreslone funkcje. Podziat przedstawia si¢ nastepujaco:

Sygnalizacja:

"ISIP (Session Initiation Protocol)

- [JH.323

ISCCP (Skinny Client Control Protocol)
IMGCP (Media Gateway Control Protocol)
JRTSP (Real Time Streaming Protocol)

Transport w czasie rzeczywistym:
- JRTP (Real Time Protocol)
- [JKodeki



Transport pakietowy:
- TCP (Transmission Control Protocol)
- [JUDP (User Datagram Protocol)
- [JRTCP (Real Time Transport Control Protocol)

Rysunek 3 przedstawia zestawienie protokotow stosowanych w telefonii VoIP.
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Rys. 3. Zestaw protokotow telefonii IP [8].

Protokol sygnalizacyjny Cisco SCCP

Protok6ét SCCP (ang. Skinny Client Control Protocol) jest standardowym
protokotem firmy Cisco pozwalajacym na prowadzenie rozméw w czasie
rzeczywistym oraz umozliwia wspotprace z innymi urzadzeniami pracujagcymi w
oparciu o dziatanie protokolu H.323. Rysunek 4 przedstawia przyktadowe potaczenie
urzadzen wykorzystujacych sygnalizacje SCCP i H.323.
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Rys. 4. Sygnalizacja urzadzen z wykorzystaniem protokotu SCCP i H.323 [4].



Klient komunikuje si¢ z CallManager uzywajac protokotu TCP/IP. Protokot
SCCP wykorzystuje TCP/IP na porcie 2000 do komunikacji pomiedzy CallManager i
telefonami IP. Numery portow TCP 2001 1 2002 wykorzystywane sg do zarzadzania
QoS na routerach 1 switchach w celu zapewnienia wszystkim glosowym protokotom
sygnalizacyjnym odpowiedniej przepustowosci w sieci.

Protokot SCCP pozwala na korzystanie z takich funkcji jak: Call Hold, Call
Park, Park Slot, Call Transfer Forward, Paging oraz Intercom, ktére maja na celu
wstrzymywanie potaczen lub ich przekierowywanie. Konfiguracja wyzej
wymienionych funkcji odbywa si¢ na platformie CallManager.

Protokét SCCP wyposazony jest w narz¢dzie SmartDefense, ktore zapewnia
catkowite polaczenie w sieci pomiedzy urzadzeniami oraz odpowiedni poziom
bezpieczenstwa w komunikacji VoIP. Przesytane pakiety sa kontrolowane,
zabezpieczane 1 odpowiednio grupowane. Protok6t SCCP kontroluje zatem catly proces
przesytania danych 1 dzigki temu zwigksza poziom bezpieczenstwa.

Cisco Unified Communications Manager (CUCM) oraz Cisco Unified
Communications Manager Express (CUCME) pozwalaja na obstuge portow FXS, do
ktorych podlacza si¢ urzadzenia koncowe, gtdéwnie zwykle telefony analogowe.

Protokot SCCP zarzadza portami FXS oferujac dodatkowe ustugi, ktére nie sg
wspierane przez inne protokoty takie jak H.323, SIP czy MGCP, jednak moze by¢
takze protokotem posredniczacym w komunikacji z tymi protokotami ze wzgledu na
znacznie mniejsze zuzywanie zasobow systemowych.

3. Cele i zakres ¢wiczenia:

1. Zapoznanie si¢ z podstawowymi informacjami teoretycznymi dotyczacymi
wykorzystanych urzadzen i technologii.
2. Zapoznanie si¢ ze sposobem lgczenia urzadzen sieciowych wchodzacych w sktad
systemu VolP.
3. Konfiguracja urzadzen sieciowych:
- Skonfigurowanie haset: logowania z konsoli do trybu EXEC uzytkownika, sesji
terminala wirtualnego (Telnet), dost¢pu do trybu uprzywilejowanego EXEC.
- Skonfigurowanie interfejsu szeregowego Serial 0 / Serial 1.
- Utworzenie trasy statycznej i trasy domyslne;.
- Zapoznanie si¢ ze sposobem konfigurowania przelacznika.
- Zdefiniowanie translacji NAT.
- Skonfigurowanie interfejsow i podinterfejsow FastEthernet oraz petli zwrotne;.
- Zapoznanie si¢ ze sposobem konfigurowania routera do obstugi protokotu DHCP
(ang. Dynamic Host Configuration Protocol).
- Poznanie mechanizmu dynamicznego przypisywania adresow podiaczonym
hostom.
4. Kopiowanie konfiguracji do pamigci NVRAM.



4. Plan wykonywania éwiczenia laboratoryjnego

4.1 Ustawienia trybu konfiguracji routera

Wprowadzanie jakichkolwiek zmian w konfiguracji routera Cisco za pomoca
interfejsu CLI jest mozliwe po przej$ciu do trybu konfiguracji globalnej. Polecenia
powoduja zastosowanie instrukcji konfiguracyjnych w odniesieniu do calego systemu
routera. Aby przejs¢ do trybu konfiguracji globalnej nalezy uzy¢ polecenia
configure terminal i wowczas symbol zachety ulegnie zmianie. Niektore z trybow, do
jakich mozna przej$¢ z poziomu trybu konfiguracji globalne;j, to:
- tryb interfejsu,
- tryb podinterfejsu,
- [tryb linii,
- [tryb konfiguracji protokoldéw routingu.

Po przejsciu do jednego z tych trybow symbol zachety routera zmienia sie,
wskazujac na biezacy tryb konfiguracyjny. Wszelkie zmiany w konfiguracji beda
dotyczy¢ tylko tych interfejsow lub procesow, ktore sa objete danym trybem. Aby
powrdci¢ z dowolnego z nich do trybu konfiguracji globalnej, nalezy wpisa¢ polecenie
exit badz uzy¢ kombinacji klawiszy Ctrl-Z, co spowoduje catkowite opuszczenie
trybow konfiguracyjnych routera i powrét do trybu uprzywilejowanego. W celu
uzyskania pomocy nalezy po znaku zachety wstawic ,,?” 1 wybra¢ odpowiednig opcjg.

4.2 Ustawienia i rodzaje hasel zabezpieczajacych urzadzenia sieciowe

Aby uzytkownicy mieli zdalny dostgp do routera przez potaczenie Telnet,
nalezy ustawi¢ hasto dla jednej lub wielu linii terminali wirtualnych vty. Wiekszos$¢
routeroOw Cisco obstuguje pig¢ linii vty o numerach od 0 do 4. Do ustawienia hasta dla
linii vty uzywa si¢ nast¢pujacych polecen:
Router(config)#line vty O 4
Router (config-line)#password <hasio>
Router(config-line)#login
Router(config)#enable password <hasio>
Router(config)#enable secret <has?o>

Polecenia enable password 1 enable secret shiza do ograniczania
dostepu do trybu uprzywilejowanego. Polecenie enable password uzywane jest
tylko wtedy, gdy nie zostalo zastosowane polecenie enable secret. Zasadniczo
nalezy korzysta¢ z polecenia enable secret, poniewaz jest ono szyfrowane,
podczas gdy polecenie enable password nie jest.

4.3 Zapoznanie si¢ z wykorzystaniem polecenia ,,show”, stuzacego do
sprawdzania konfiguracji urzadzen sieciowych.

W celu sprawdzenia konfiguracji istniejagcej na urzadzeniu badZz dokonanej
samodzielnie nalezy korzysta¢ z polecenia show. Ponizej przedstawiono kilka
przydatnych i najczesciej uzywanych komend:

- show interfaces: wyswietla dane statystyczne dotyczace wszystkich
interfejsow routera. Aby wyswietli¢ dane statystyczne dotyczace okreslonego



interfejsu, nalezy wpisa¢ polecenie show interfaces wraz z nazwg okreslajaca
typ interfejsu oraz numerem gniazda/portu.

- show clock: wyswietla godzing ustawiong w routerze.

- show hosts: wysSwietla przechowywang w pamigci podrecznej liste nazw 1
adresow hostow.

- show users: wyswietla nazwy wszystkich uzytkownikow podtaczonych do
routera.

- show history: wyswietla histori¢ wprowadzonych polecen.

- show flash: wyswietla informacje o pamigci flash oraz o plikach 10S w niej
przechowywanych.

- show version: wyswietla informacje o zaladowanej w danym momencie wersji
oprogramowania wraz z danymi o sprzecie 1 urzadzeniach.

- show protocols: wyswietla status wszystkich skonfigurowanych protokotow
warstwy 3 w ujeciu globalnym 1 z uwzglednieniem konkretnych interfejsow.

- show startup-config: wyswietla zawarto§¢ pamigeci NVRAM, jedli istnieje i
jest poprawna, lub prezentuje plik konfiguracyjny wskazywany przez zmienng
srodowiskowag CONFIG_FILE.

- show running-config: wyswietla zawartos¢ wykorzystywanego w danym
momencie pliku konfiguracyjnego lub konfiguracje dla konkretnego interfejsu badz
informacje o klasie odwzorowania.

4.4 Zarzadzanie systemem plikow.

W przypadku routera lub przetacznika Cisco aktywny plik konfiguracyjny
znajduje si¢ w pamigci RAM, a domys$lna lokalizacja konfiguracji poczatkowej to
pamie¢ NVRAM. Nalezy utworzy¢ kopie zapasowa konfiguracji poczatkowej na
wypadek utraty danych konfiguracyjnych. Jedna z kopii zapasowych konfiguracji
moze zosta¢ zapisana na serwerze TFTP. Do utworzenia takiej kopii moze zostaé
uzyte polecenie copy running-config trftp. Etapy procesu kopiowania zostaly
opisane ponize;j:

e Wprowadz polecenie copy running-config tftp.

e Wpisz adres IP serwera TFTP, na ktorym ma zosta¢ zapisany plik konfiguracyjny.
¢ Podaj nazwe pliku.

e PotwierdZ wybrane opcje.

W celu odtworzenia konfiguracji routera mozliwe bedzie zatadowanie kopii zapasowej
pliku konfiguracyjnego z serwera TFTP. Ponizej opisano poszczegdlne etapy tego
procesu:

e Wprowadz polecenie copy tftp running-config.

e W wierszu polecen wybierz plik konfiguracyjny na hoscie lub w sieci.

e Wpisz adres IP serwera TFTP, na ktérym znajduje si¢ plik konfiguracyjny.

¢ Podaj nazwe pliku.

e Potwierdz wyswietlong przez system nazwe pliku konfiguracyjnego oraz adres
serwera.



4.4 Ustawienia interfejsu szeregowego (Serial 0 / Serial 1).

Kazdy podiaczony interfejs szeregowy musi mie¢ zdefiniowany adres IP i maske
podsieci, aby mogl przesyta¢ pakiety IP. Adres IP konfiguruje si¢ za pomoca
nastepujacych polecen:

Router(config)#interface serial 0/0
Router(config-1f)#1p address <adres ip> <maska podsieci>

Synchroniczne interfejsy szeregowe (np.: V.35) wymagaja sygnalu zegarowego
sterujacego komunikacja. W wigkszosci srodowisk sygnat zegarowy dostarczany jest
przez urzadzenie DCE, takie jak CSU/DSU. Domyslnie routery Cisco s3
urzadzeniami DTE, ale mozna je skonfigurowac jako urzadzenia DCE. W przypadku
bezposrednio potaczonych ze soba taczy szeregowych, na przyktad w laboratorium,
jedna ze stron musi by¢ traktowana jako urzadzenie DCE 1 dostarcza¢ sygnat
zegarowy. Polecenie clock rate powoduje wiaczenie zegara i1 okreslenie jego
szybkosci. Dostepne szybkosci w bitach na sekunde to: 1200, 2400, 9600, 19 200, 38
400, 56 000, 64 000, 72 000, 125 000, 148 000, 500 000, 800 000, 1 000 000, 1 300
000, 2 000 000 1 4 000 000. W przypadku niektorych interfejsow szeregowych pewne
szybkosci moga nie by¢ dostepne. Zalezy to od przepustowosci interfejsu. Domyslnie
interfejsy sa wytaczone lub nieaktywne. Aby wlaczy¢ lub uaktywnic¢ interfejs, nalezy
uzy¢ polecenia no shutdown. Jesli zachodzi potrzeba administracyjnego wylaczenia
interfejsu w celu przeprowadzenia czynnosci serwisowych lub rozwigzania problemu,
nalezy uzy¢ polecenia shutdown, jak pokazano ponizej:

Router(config)#interface serial 0/0
Router (config-i1f)#shutdown

4.5 Ustawienia interfejsu FastEthernet.

Kazdy interfejs FastEthernet musi mie¢ zdefiniowany adres IP 1 maske
podsieci, aby mogl przesyta¢ pakiety IP. Domyslnie interfejsy sa wylaczone lub
nieaktywne. Aby wlaczy¢ lub uaktywni¢ interfejs, nalezy uzy¢ polecenia
no shutdown Ww trybie konfiguracji danego interfejsu.

4.6 Sieci VLAN.

Istotng cecha przetaczania w sieciach Ethernet jest mozliwo$¢ tworzenia
wirtualnej sieci, czyli sieci VLAN, ktora jest logiczng grupg stacji 1 urzadzen
sieciowych. Ruch miedzy sieciami VLAN jest ograniczony. Innymi stowy, urzadzenia
w sieci VLAN komunikujg si¢ tylko z urzadzeniami znajdujgcymi si¢ w tej samej
sieci VLAN, a polaczenie pomigdzy tymi sieciami zapewniajg routery. Sieci VLAN
zwigkszaja ogolng wydajnos¢ sieci poprzez logiczne grupowanie uzytkownikéw i
zasobow. Firmy czesto uzywaja sieci VLAN w celu logicznego grupowania
okreslonych uzytkownikéw niezaleznie od ich fizycznego rozmieszczenia.

Wiasciwie zaprojektowane 1 skonfigurowane sieci VLAN stanowig bogate w
mozliwosci narzedzie dla administratoréw. Sieci VLAN zwigkszajg takze
bezpieczenstwo sieci 1 pomagaja sterowac rozglaszaniem w warstwie 3. Jednakze
niepoprawnie skonfigurowana sie¢ VLAN moze zaburzy¢ funkcjonowanie sieci lub
catkowicie je uniemozliwi¢. Sieci VLAN dzielg sieci przelaczane na segmenty
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logiczne w oparciu o pelnione funkcje, niezaleznie od fizycznego rozmieszczenia
uzytkownikow lub fizycznych podtaczen do sieci.

Konfigurowanie sieci VLAN odbywa si¢ na drodze programowej, dlatego nie
wymaga ono fizycznego przenoszenia lub podiagczania sprzetu sieciowego.

Stacja robocza w grupie VLAN moze komunikowa¢ si¢ tylko z serwerami
plikdw, ktore znajduja si¢ w tej samej grupie VLAN. Sieci te logicznie dzielg sie¢
na wiele domen rozgtoszeniowych, dlatego pakiety sa przesytane tylko miedzy
portami przypisanymi do danej sieci VLAN. Porty przypisane do sieci VLAN
odbierajg 1 przekazuja te same pakiety rozgloszeniowe. Zwigksza to wydajnos¢ sieci,
poniewaz zmniejsza si¢ ilo$¢ zbednych pakietow rozgloszeniowych. Na rysunku 5
przedstawiono przyktadowg sie¢ VLAN.

‘ Router ‘

Switch

Switch Switch Switch
|
| | —

< K1 K4 K7

— —1 VLAN1

:

NG E
—  [=

K3 K6 K9

N

VLAN2

\/

VLAN3

Rys.5. Przyktadowa sie¢ VLAN [9].

Dzigki sieci VLAN komunikaty typu broadcast z urzadzenia z jednej z sieci
VLAN trafiajag jedynie do urzadzen bedacych w tej samej sieci VLAN i nie beda
transmitowane do innych stacji, nawet przylaczonych do tego samego przetgcznika,
np. na rysunku 5 komunikat typu broadcast ze stacji K1 trafi jedynie do stacji K4 i K7.
Dzigki temu cata sie¢ dziata znacznie wydajnie;j.

Sieci VLAN dzieli si¢ na statyczne i1 dynamiczne. W sieciach statycznych
sktad sieci VLAN stanowi statyczny zbior wybranych wczesniej portow.
Przynalezno$¢ danego portu do sieci VLAN nie moze ulec zmianie, dopdki
administrator nie zmieni konfiguracji. Natomiast w sieciach dynamicznych,
przetacznik automatycznie ustala do jakiej sieci VLAN przypisa¢ dany port, na
przyktad na podstawie nazwy uzytkownika, ktory rejestruje si¢ w sieci komputerowe;.

Domyslng siecia VLAN dla kazdego portu przelacznika jest sie¢ zarzadzania
VLAN 1. Sieci tej nie mozna usung¢. Aby moc zarzadza¢ przetacznikiem, do sieci
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VLAN 1 musi by¢ przypisany co najmniej jeden port. Wszystkie inne porty
przetacznika moga by¢ przypisane do innych sieci VLAN.

4.7 Polaczenia urzadzen sieciowych i telefonow

Ponizej na rysunku przedstawiona jest tylna $cianka routera Cisco 2620XM
oraz zdj¢cie z uwzglednieniem interfejsow szeregowych i FastEthernet oraz portu
konsoli.

.-‘4

‘. bl v':‘.:‘-
=9 ,E"

Rys. 6. Tylna $cianka routera Cisco 2620XM.

Interfejs szeregowy Serial stluzy gltoéwnie do potaczen pomiedzy routerami.
Router 2 w zestawionym polgczeniu posiada tylko jeden interfejs FastEthernet, za
pomoca ktorego zostalo nawigzane potaczenie ze switchem kablem prostym
zakonczonym z obu stron wtyczkami RJ-45. Natomiast w routerze 1 s3 dwa interfejsy
FastEthernet, z czego jeden z nich zostal wykorzystany do potaczenia z Internetem
takzSe kablem prostym.

interfejs interfejs
serial 0/0 serial 0/1

interfejs port
FastEthernet 0/0 konsoli

Rys. 7. Interfejsy szeregowe i1 FastEthernet oraz port konsoli
na tylnej $ciance routera Cisco 2620XM

Port konsoli stuzy do bezposredniego polaczenia stacji roboczej z routerem, co
umozliwia jego konfiguracje bezposrednio z komputera poprzez oprogramowanie
terminalowe.
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Ogo6lne zestawienie urzadzen sieciowych oraz zastosowanych telefonéw IP i
zwyktych aparatow analogowych przedstawione jest na rysunku 8.

Rys. 8 Stanowisko laboratoryjne przeznaczone do badania systemu VoIP.
dSchemat struktury stanowiska laboratoryjnego wraz z opisem interfejsow oraz
Schemat struktury stanowiska laboratoryjnego wraz z opisem interfejséw oraz
stosowanych przewodow przedstawiono na rysunku 9.

Network:10.2.1.0/24
DHCP: 10.2.1.101-131
Static 10.2.1.160-189

- . —
10.2.1.1 | < )
DNS:212.33.64.2 7 \‘)

L {
Loop O \\_ . i}
192.168.254.254 TN RSN
085 746 9489
) A
FO/1 192.168.1.1 Serial 0/0 '\

F0/1.10---192.168.10.1

F0/1.20---192.168.20.1 F0/0.10.2.1.162

1005

Sposob polaczenia kabli:
- kabel prosty =~ ------ -RJ-11_ RJ-11
1000
_ -RJ-45__ RJ-45

Rys.9 Schemat struktury stanowiska laboratoryjnego.
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4.8 Konfiguracja urzadzen sieciowych.

Krok 1. Zalogowanie si¢ do routera w uprzywilejowanym trybie EXEC oraz zmiana
nazwy routera.

Na samym poczatku po wiaczeniu, router znajduje si¢ w trybie uzytkownika.
Zeby przejs¢ do trybu uprzywilejowanego nalezy uzyé polecenia enable, tak jak to
zostalo pokazane ponizej:

Router>enable

Nastepnie wpisujac polecenie configure terminal router przechodzi do trybu
konfiguracji globalne;:

Router#configure terminal

W tym momencie mozna juz konfigurowac router. Pierwszym prostym zadaniem
bedzie zmiana nazwy routera wykorzystujac polecenie hostname i wpisujgc nazwe
routera, np. ,,Router1”.

Routerl(config)#hostname <nazwa>

Krok 2. Skonfigurowanie hasta konsoli, hasta linii terminala wirtualnego i hasta
dostepu do uprzywilejowanego trybu EXEC.

Routerl (config)#line console O
Routerl (config-line)#password <hasto>
Routerl (config-line)#login

Routerl (config-line)#exit
Routerl(config)#line vty 0 4
Routerl(config-line)#password <has?o>
Routerl(config-line)#login

Routerl (config-line)#exit
Routerl(config)#enable password <has?o>
Routerl(config)#enable secret <has?o>
Routerl(config)#exit

Krok 3. Konfiguracja interfejsu szeregowego Serial 0 na routerze 1.

Po przejsciu do trybu konfiguracji interfejsu, nalezy ustawi¢ adres IP tego interfejsu
oraz maske podsieci. Polecenie no shutdown powoduje wiaczenie interfejsu. Stan
shutdown oznacza jego wylaczenie. W nawiasie nalezy poda¢ adres IP oraz maske
podsieci oddzielone od siebie spacja W postaci: XXXX.XXXX.XXXX.XXXX
XXXX.XXXX.XXXX.XXXX (maska podsieci moze by¢ klasy C, np.: 255.255.255.0).

Routerl (config)#interface serial 0/0

Routerl (config-if)#ip address <adres ip maska podsieci>
Routerl (config-if)#no shutdown

Routerl (config-if)#exit

Routerl (config)#exit
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W taki sam sposob nalezy skonfigurowaé interfejs szeregowy na routerze 2. W celu
sprawdzenia poprawnosci potaczenia naleSy wykona¢ polecenie ping z jednego
routera do drugiego podajac odpowiedni adres IP routera.

Krok 4. Utworzenie trasy statycznej.
Utworz trase statyczng prowadzaca od urzadzenia po stronie dostawcy ustug
internetowych (router 2) do routera 1.

Router2(config)#ip route <adres ip maska podsieci> serial 0/0

Krok 5. Utworzenie trasy domysinej.

Uzywajac polecenia ip route, utworz tras¢ domyslng (oznaczang jako: 0.0.0.0
0.0.0.0) prowadzaca od routera 1 do routera 2. Spowoduje to, ze caty ruchu kierowany
do nieznanych adreséw zostanie przekazany do urzadzenia po stronie dostawcy ustug
internetowych.

Routerl(config)#ip route 0.0.0.0 0.0.0.0 <adres ip>

Krok 6. Skonfigurowanie na switchu dostepu do warstwy 3.
Operacje te nalezy wykona¢ na wewngtrznym interfejsie wirtualnym sieci VLAN 1.

Switch(config)#interface VLAN 1

Switch(config-if)#ip address <adres ip maska podsieci>
Switch(config-if)#no shutdown

Switch(config-i1f)#exit

Dla bramy domyslnej przetacznika i domyslnej sieci VLAN stuzacej do zarzadzania
takze nalezy ustawic¢ adres IP.

Switch (config)#ip default-gateway <adres ip>
Switch (config)#exit

Krok 7. Utworzenie dwoch sieci VLAN i nadanie im nazw.

Nalezy utworzy¢ dwie sieci VLAN (np.: Voice oraz Data) aby zagwarantowaé pelng
separacj¢ przesytanych danych, w celu zachowania wigkszego bezpieczenstwa oraz
wyszczegblnienia domen rozgloszeniowych i zwigzanym z tym przesylem pakietow.
Przyktadowe sieci VLAN przedstawia ponizsza konfiguracj i rysunek 10.

Switch #vlan database

Switch (vlan)#vlan <numer> name <nazwa>
Switch (vlan)#vlan <numer> name <nazwa>
Switch (vlan)#exit
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Rys. 10. Przyktadowa sie¢ VLAN [9].

Krok 8. Przypisywanie portow do sieci VLAN
Przypisywanie portow do sieci VLAN musi zosta¢ dokonane w trybie interfejsu.

Switch #configure terminal

Switch (config)#interface fastethernet 0/1
Switch (config-if)#switchport mode access

Switch (config-i1f)#switchport access vlan

<numer utworzonego vlanu>

Switch (config-if)#end

Wszystkie porty FastEthernet na switchu (zdjecie switcha przedstawiono ponizej),
ktore beda wykorzystywane, nalezy skonfigurowa¢ w sposob przedstawiony powyzej
zmieniajgc odpowiednio numer portu FastEthernet oraz numer VLAN w zalezno$ci,
ktory port zostaje przypisany do konkretnego VLANu.

_Catalyst 2960 Series

Rys. 11. Switch Cisco Catalyst 2960.

Krok 9. Zdefiniowanie puli uSytecznych adreséw IP.

W nawiasie nalezy wstawi¢ adres IP poczatku puli i adres IP konca puli.
Routerl(config)#ip nat pool out <adres ip adres ip> netmask
<maska podsieci>
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Krok 10. Zdefiniowanie listy dostepowej zgodnej 7 wewnetrznymi prywatnymi
adresami IP.

Konfiguracja list dostegpowych pozwala na przepuszczanie ruchu (komenda permit)
lub blokowanie ruchu (komenda deny). Listy dostgpowe, zwane Access List
konfiguruje si¢ w zaleznosci od potrzeb.

Routerl(config)#access-list 1 permit <adres ip maska podsieci>

Krok 11. Zdefiniowanie translacji NAT miedzy listq wewnetrzng a pulg
zewnetrzng.

Routerl(config)#ip nat inside source list 1 interface
fastethernet 0/1 overload

Krok 12. Konfiguracja interfejsow i podinterfejsow FastEthernet, petli zwrotnej
oraz mechanizmu NAT na routerze 1.

Pierwszy interfejs Ethernet w routerze moze by¢ roéznie oznaczony. W zaleznosci od
typu routera moze to by¢: ethernet 0, fastethernet 0 lub fastethernet 0/0.

Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl
Routerl

(config)#interface loopback 0O

(config-i)#ip address <adres ip maska podsieci>
(config-if)#exit

(config)#interface fastethernet 0/0
(config-iP)#ip address <adres ip maska podsieci>
(config-ifH)#ip nat inside

(config-if)#duplex auto

(config-if)#speed auto

(config-if)#no shutdown

(config-if)#exit

(config)#interface fastethernet 0/1
(config-if)#ip address dhcp

(config-i1f)#ip nat outside

(config-if)#duplex auto

(config-if)#speed auto

(config-if)#no shutdown

(config-if)#exit

(config)#interface fastethernet 0/0.10
(config-if)#encapsulation dotlQ 10
(config-if)#ip address <adres ip maska podsieci>
(config-i1f)#ip nat inside

(config-ifH)#exit

(config)#interface fastethernet 0/0.20
(config-if)#encapsulation dotlQ 20
(config-if)#ip address <adres ip maska podsieci>
(conTig-iP)#iIp nat iInside

(config-ifH)#exit

Nalezy dokona¢ konfiguracji interfejsow, trasy statycznej i domyslnej oraz petli
zwrotnej na routerze 2. Nalezy jednak pamieta¢ o podaniu odpowiednich adresow IP
jak réwniez maski podsieci. W konfiguracji routera 2 ustawia si¢ czgstotliwosci
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zegara uzywajac polecenia clock rate i podajgc odpowiednig predkosé, tak jak
ponizej:

Router2 (config)#interface serial 0/0
Router2 (config-if)#clock rate 2000000

W celu sprawdzenia poprawnos$ci potgczenia nalezy wykonaé¢ polecenie ping z
jednego routera do drugiego podajac odpowiedni adres IP routera.

Krok 13. Konfiguracja protokotu DHCP na routerze 2.

Router2 (config)#ip dhcp pool <nazwa puli>

Router2 (dhcp-config)#network <adres ip maska podsieci>
Router2 (dhcp-config)#default-router <adres ip>

Router2 (dhcp-config)#dns-server <adres ip>

Router2 (dhcp-config)#option 150 ip <adres ip>

Krok 14. Wykluczenie adresow 7 puli.

Aby zdefiniowa¢ zakres adresow, ktore majg zosta¢ wykluczone przez serwer DHCP
z operacji dynamicznego przydzielania adreséw, nalezy uzy¢ ponizszych polecen. W
nawiasach nalezy poda¢ adresy IP (w kolejnosci: adresy w podsieci 1 i adresy w
podsieci 2, ktore moga by¢ przydzielone do innych urzadzen sieciowych oraz adresy
w VLANI 1 VLAN2, ktére moga by¢ przydzielone np. dla IP Phone).

Router2 (config)#ip dhcp excluded-address <adres ip adres ip>
Router2 (config)#ip dhcp excluded-address <adres ip adres ip>
Router2 (config)#ip dhcp excluded-address <adres ip adres ip>
Router2 (config)#ip dhcp excluded-address <adres ip adres ip>

Krok 15. Kopiowanie konfiguracji do pamieci NVRAM.

Skopiuj konfiguracje do pamigci NVRAM w sposéb przedstawiony ponizej. Dzigki
wykonaniu tego komendy wszystkie zmiany beda dostepne dla danego urzadzenia
sieciowego, jesli nastagpi ponowne zaladowanie lub awaria zasilania. Instrukcja
zostanie przedstawiona na przyktadzie routera 1. Nalezy ja takze wykona¢ dla routera
2 oraz switcha.

Routerl #copy running-config startup-config
Destination filename [startup-config]? (Nazwa pliku docelowego
[startup-conftig]?)

Building configuration... (Tworzenie pliku
konfiguracyjnego...)

[OK]

Routerl #

Kopiowanie konfiguracji nalezy takze wykonac¢ dla routera 2 oraz switcha.
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5. Sprawozdanie

W sprawozdaniu nalezy zamie$ci¢ opis przygotowanego w ramach ¢wiczenia
srodowiska sieciowego ze szczegdtowym uwzglednieniem adreséw przypisanych do
poszczegolnych interfejsow oraz utworzonych sieci VLAN.

6. Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i1 potwierdzonymi przez
studentow zasadami obowigzujagcymi w pomieszczeniu, w ktorym odbywajg si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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