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1. Charakterystyka routeréw ISR

Wspolczesne routery oprocz podstawowej funkcji jaka jest przekazywanie
pakietow IP pomigdzy sieciami dostgpnymi przez poszczegdlne interfejsy moga
dodatkowo realizowa¢ wiele innych zadan zwigzanych m.in. zarzadzanie
polaczeniami, konfiguracja, uslugami sieciowymi, a takze zaawansowane funkcje
zabezpieczen. Przyktadem takich urzadzen sg routerow ze zintegrowanymi ushugami
ISR (Integrated Services Router) firmy Cisco. W szczegblnosci urzagdzenia te
zapewniaja:

Zestaw funkcji firewall Cisco 1I0S - oprogramowanie routera integruje zapore
sieciowg (firewall) opartg na kontroli wybranych elementow przesytanych pakietach z
routerem, ktory rowniez monitoruje ruch danych na poziomie aplikacji. Kontekstowa
Kontrola Dostgpu (CBAC - Context-Based Access Control) pozwala na
monitorowanie aplikacji korzystajacych z protokotéw TCP i UDP, HTTP (np.
blokowanie kodu Java), SMTP, FTP, TFTP jak rowniez aplikacji multimedialnych
bazujacych na protokotach takich jak SIP, SCCP (Skinny), H.323, RTSP, RealAudio
oraz innych aplikacji do transmisji gtosu/obrazu.

Wykrywanie wlaman - Cisco IDS (Intrusion Detection System) rozpoznaje ponad sto
typowych metod ataku. Jest to realizowane przy pomocy sygnatur stuzacych do
wyszukiwania okre§lonych wzoréw w transmitowanych danych, co pozwala na
wczesne wykrywanie prob ataku. W przypadku wykrycia podejrzanych czynnosci,
Cisco IDS blokuje atak przed spenetrowaniem sieci i wysyta komunikat alarmowy do
konsoli zarzadzania.

Szyfrowanie danych - korzystajac z oprogramowania lub dedykowanych modutéw
sprzgtowych, routery Cisco ISR pozwalaja na szyfrowanie komunikacji VPN przy
uzyciu uzyciu 56-bitowego klucza Data Encryption Standard (DES), 128-bitowego
Triple DES (3DES) lub 256-bitowego Advanced Encryption Standard (AES). Mozliwe
jest rowniez szyfrowanie wykorzystujace Infrastrukture Klucza Publicznego (PKI)
zgodng ze standardem X.509.

Kontrola Dostepu do Sieci (NAC - Network Admission Control) — oprogramowanie
wykorzystujace Cisco Trust Agent (CTA), zainstalowane na komputerach biurkowych
i serwerach, umozliwia zbieranie informacji o zgodno$ci z wymaganiami
bezpieczenstwa i wersji systemu operacyjnego. CTA moze przekazywac informacje,
dostarczane przez oprogramowanie antywirusowe takich dostawcow jak Trend Micro,
urzadzeniom sieciowym Cisco, ktdore nastgpnie podejmuja decyzj¢ o umozliwieniu lub
zablokowaniu dostgpu do sieci.

Filtrowanie adresow URL - Filtry adresow URL moga zosta¢ wykorzystane przez
firm¢ do uniemozliwienia pracownikom dostgpu do stron WWW, ktoére nie sa
zwigzane z wykonywanymi przez nich zadaniami. Funkcja ta gwarantuje, ze zasoby i
zdolno$¢ transmisyjna sieci bgda zuzywane na transmisje nie zwiazane z wykonywang
praca. Wykorzystujac baz¢ danych adresow URL, zawierajaca ponad 20 milionéw



adresow podzielonych na 60 kategorii, administratorzy moga uniemozliwi¢
pracownikom dostep do niepozadanych tresci WWW.

Telefonia z wykorzystaniem routeréow Cisco

Coraz wigcej firm korzysta z komunikacji gtosowej za posrednictwem sieci IP
(Voice over IP). Telefonia IP okazata si¢ praktycznym i ekonomicznym rozwigzaniem,
szczegblnie dla firm posiadajacych oddziaty lub przedsigbiorstwa zalezne. Oprocz
obnizenia kosztow polaczen wewngtrznych, tzn. nawiazywanych pomiedzy centralg i
oddziatami, konserwacja jednej sieci i zarzadzanie jedna siecig, a nie dwoma,
zmniejsza naklady inwestycyjne i koszty biezace. Latwiejsza skalowalno$é, czyli
proste dodawanie nowych uzytkownikéw telefonow oraz stacji roboczych PC, stanowi
kolejny wazny atut telefonii IP.

Telefonia IP z wykorzystaniem wbudowanej w system Cisco 10S ,centralki”
CME (Call manager Express) bedzie przedmiotem dwoch innych ¢wiczen.

Ustandaryzowane zarzadzanie

Wiele routeréw Cisco (w tym wszystkie ISR) posiadajag mozliwo$¢ korzystania
z graficznego narz¢dzia do konfiguracji o nazwie Cisco Security Device Manager
(SDM). Oprogramowanie SDM, dostepne dla wszystkich routeréw dostgpowych od
serii Cisco 800 do serii Cisco 3800, umozliwia szczegdlnie oddzialom firm i
samodzielnym biurom korzystanie z narzedzia do bezpiecznej konfiguracji routera
opartego na graficznym interfejsie WWW. SDM obstuguje sieci LAN/WAN, firewalle
1 konfiguracje VPN oparte na zastosowaniu oprogramowania Cisco IOS. SDM posiada
réwnie” funkcje audytu bezpieczenstwa, uzywane do sprawdzania konfiguracji routera
i sugeruje metody poprawy poziomu bezpieczenstwa, zgodnie z aktualnymi
zaleceniami. Na rysunku 1 przedstawiono widok okna oprogramowania SDM.
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Rys. 1. Okno oprogramowania Security Device Manager (SDM)
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Ponadto routery ISR zapewniaja szereg mechanizméw zwigzanych z
zarzadzaniem konfiguracja sieci lokalnej. Mozna wymieni¢ tu protokot dynamicznego
przyznawania adreséw IP (DHCP) oraz mechanizm translacji NAT.

Protokél dynamicznego przydzielania adresow IP (DHCP).

Protokot DHCP (ang. Dynamic Host Configuration Protocol) dziata w trybie
klient-serwer. Protokot ten pozwala klientom DHCP w sieciach IP na uzyskiwanie
informacji o ich konfiguracji z serwera DHCP. Uzycie protokolu DHCP zmniejsza
naklad pracy wymagany przy zarzadzaniu siecia IP. Najwazniejszym elementem
konfiguracji odbieranym przez klienta od serwera jest adres IP klienta. Klient Zzada
uzyskania danych adresowych z sieciowego serwera DHCP. Ten serwer zarzadza
przydzielaniem adreséw IP i odpowiada na zadania konfiguracyjne klientow. Serwer
DHCP moze odpowiadac na zadania pochodzace z wielu podsieci.

Administratorzy na ogoét preferuja serwery sieciowe z ustuga DHCP, poniewaz
takie rozwigzanie jest skalowalne i tatwo nim zarzadzaé. Routery Cisco moga
wykorzystywaé specjalny zestaw funkcji systemu I0S firmy Cisco — Easy IP — w celu
udostepnienia opcjonalnego, w petni funkcjonalnego serwera DHCP. Domyslny okres
dzierzawy ustawien konfiguracyjnych w wypadku oprogramowania Easy IP to 24
godziny. Rozwiazanie takie jest przydatne w matych firmach i biurach domowych,
gdzie uzytkownicy moga wykorzysta¢ funkcje protokolu DHCP i mechanizmu NAT.
Administratorzy konfiguruja serwery DHCP tak, aby przydzielane byly adresy ze
zdefiniowanych pul adresow. W wypadku wigkszosci serwerow DHCP
administratorzy moga takze zdefiniowaé¢ adresy MAC obstugiwanych klientow i
automatycznie przypisywac dla tych klientow zawsze te same adresy IP. Protokotem
transportowym wykorzystywanym przez protokét DHCP jest UDP (ang. User
Datagram Protocol).

Istnieja trzy mechanizmy przydzielania adresow IP dla klientow:

- Alokacja automatyczna — protokot DHCP przypisuje klientowi staty adres IP.

- Alokacja rgczna — adres IP dla klienta jest przydzielany przez administratora.
Protokot DHCP przesyta adres do klienta.

- Alokacja dynamiczna — protokot DHCP dzierzawi klientowi adres IP na pewien
ograniczony odcinek czasu.

Mechanizm translacji NAT.

Technologia NAT to mechanizm umozliwiajacy ograniczenie liczby
zarejestrowanych adresow IP w duzych sieciach. Podczas przesylania pakietow za
posrednictwem urzadzen sieciowych, takich jak router brzegowy, zrédlowy adres IP
jest tlumaczony z adresu prywatnej sieci wewngtrznej na publiczny adres IP
umozliwiajacy routowanie. Pozwala to na transport pakietu przez zewnetrzne sieci
publiczne, np.: przez Internet. Publiczny adres w odpowiedzi jest konwertowany z
powrotem na format wewnetrznego adresu sieci prywatnej w celu dostarczenia go do
odpowiedniego miejsca w sieci wewngtrznej. Odmiana technologii NAT, znana jako
translacja adresu portu PAT (ang. Port Address Translation) umozliwia
konwertowanie wielu wewngtrznych adresow sieci prywatnych na pojedynczy
zewngtrzny adres sieci publiczne;.



Routery, serwery i pozostale kluczowe urzadzenia sieciowe zazwyczaj
wymagaja recznego skonfigurowania statycznych adresow IP. Jednakze w przypadku
zwyklych komputerow pelnigcych rolg klientdow nie jest wymagane okre$lenie
konkretnego adresu — wybierany jest jakikolwiek adres z okreslonej puli adresow.
Zakres ten jest zazwyczaj okreSlony przez mask¢ podsieci. Stacji roboczej w
okreslonej podsieci moze zosta¢ przypisany dowolny adres z danego zakresu, za$
pozostale ustawienia sa statyczne (lacznie z maska podsieci, domyslng brama i
serwerem DNS).

Urzadzenie realizujace translacj¢ NAT zazwyczaj dziata na granicy sieci, ktora
ma pojedyncze potaczenie z sasiednig siecig. Gdy host w sieci chce przesta¢ dane do
hosta znajdujacego si¢ na zewnatrz, przekazuje pakiet do routera brzegowego. Router
brzegowy realizuje proces NAT, czyli proces translacji prywatnego adresu
wewngtrznego hosta na publiczny adres zewngtrzny, ktory moze byé routowany w
sieci Internet.

W systemie Cisco IOS zdefiniowane zostaly nast¢pujace pojgcia zwigzane z

technologia NAT:

- Wewnetrzny adres lokalny — adres IP przypisany do hosta w sieci wewngtrzne;.

- Wewnetrzny adres globalny — adres ten reprezentuje dla sieci zewngtrznych jeden
lub wigcej wewnetrznych, lokalnych adresoéw IP.

- Zewnetrzny adres lokalny — adres IP zewngtrznego hosta, pod ktérym jest on
widziany przez hosty znajdujace si¢ w sieci wewngtrzne;.

- Zewnetrzny adres globalny — adres IP przypisany do hosta w sieci zewngtrzne;j.
Ten adres przypisany jest przez wlasciciela hosta.

Translacie NAT moga by¢ wykorzystywane do réznych celow, a
przettumaczone adresy moga by¢ przydzielane dynamicznie lub statycznie. Statyczna
translacja NAT umozliwia utworzenie odwzorowania typu jeden-do-jednego
pomiedzy adresami lokalnymi i globalnymi. Jest to szczegoélnie przydatne w
przypadku hostow, ktore musza mie¢ staly adres dostgpny z Internetu. Takimi
wewnetrznymi  hostami  moga by¢ serwery lub urzadzenia sieciowe w
przedsigbiorstwie.

Dynamiczna translacja NAT stuzy do odwzorowania prywatnego adresu IP na
adres publiczny. Hostowi w sieci jest przypisywany dowolny adres z puli publicznych
adresow IP. Natomiast technika przecigzenia, lub inaczej translacji PAT, stuzy do
odwzorowania wielu prywatnych adresow IP na jeden publiczny adres IP. Istnieje
mozliwos$¢ odwzorowania wielu adreséw na jeden adres IP, poniewaz z kazdym
adresem prywatnym zwiazany jest inny numer portu.

W technologii PAT tlumaczone adresy sa rozrézniane przy uzyciu unikatowych
numerdw portéow zrodtowych powigzanych z globalnym adresem IP. Numer portu
zakodowany jest na 16 bitach. Catkowita liczba adresoéw wewnetrznych, ktore moga
by¢ przetlumaczone na jeden adres zewngtrzny, moze teoretycznie wynosi¢ nawet
65 536. W rzeczywistosci do jednego adresu IP moze zosta¢ przypisanych okoto 4000
portow.

Istniejg takze pewne niekorzystne efekty uzycia translacji NAT. Wiaczenie
translacji adresow powoduje utrate funkcjonalnosci, szczegodlnie w przypadku

protokotow lub aplikacji wykorzystujacych wysytanie informacji o adresie IP w tresci
zasadniczej pakietu IP. Wymaga to dodatkowej obstugi na urzadzeniu.

Uzycie translacji NAT wydluza opdznienia. Opodznienia wystegpujace podczas
przetaczania $ciezek sa spowodowane operacjami translacji wszystkich adresow IP w
naglowkach pakietow. Pierwszy pakiet bedzie zawsze przesylany wolna $ciezka.
Oznacza to, ze dla pierwszego pakietu uzywane jest przetaczanie procesowe. Pozostate
pakiety beda przesytane $ciezka z szybkim przelaczaniem, o ile istnieje odpowiedni
wpis w pamigei podrgcznej. Spadek wydajnosci moze stanowié powazny problem,
poniewaz translacja NAT jest obecnie realizowana przy uzyciu przetaczania
procesowego. Procesor musi zbada¢ kazdy pakiet, aby stwierdzi¢, czy podlega on
translacji. Procesor musi tez zmodyfikowaé¢ nagtowek IP, ewentualnie réowniez
naglowek TCP lub UDP. Jedna z istotnych wad wdrazania i stosowania ustugi NAT
jest utrata mozliwosci $ledzenia pakietow IP na calej $ciezce transportowej (end-to-
end). Sledzenie pakietéw jest znacznie utrudnione, poniewaz w kolejnych przeskokach
z translacjg NAT adres w pakiecie wielokrotnie si¢ zmienia.

Celem ¢wiczenia jest praktyczne poznanie mozliwosci wykorzystania routeréw
ISR do zarzadzania konfiguracja i funkcjami bezpieczenstwa sieci lokalne;.

2. Plan wykonywania éwiczenia laboratoryjnego

1. Skonfigurowa¢ funkcj¢ dynamicznego przydzielania adresow IP z puli 10.2.3.0/24
stacjom przylaczonym do portu FastEthernet 0/1 routera ISR. Zatozy¢, ze router na
tym interfejsie bedzie mial adres 10.2.3.1/24 i adres ten powinien zosta¢
wykluczony z puli adresoéw przyznawanych dla klientow.

2. Sprawdzi¢ poprawno$¢ przydzielania adresow przez router dla obu stacji
klienckich znajdujacych si¢ na stanowisku laboratoryjnym (dotaczonych do routera
z wykorzystaniem przelacznika).

3. Skonfigurowa¢ funkcje translacji adresow typu ,wiele-do-jednego” (NAT
overload) dla potaczen stacji w sieci lokalnej (dolaczonych do interfejsu
FastEthernet0/1 routera) z Internetem. Dostegp do Internetu zostanie
skonfigurowany poprzez interfejs FastEthernet 0/0 dotaczony do sieci
laboratoryjnej zapewniajacej dynamiczne przypisywanie adresow IP.

4. Ustawi¢ w routerze domyslng trase statyczna zapewniajacg dostep do Internetu
przez interfejs FastEthernet 0/0.

5. Sprawdzi¢ dostgpnos¢ potaczenia z Internetem na obu dotaczonych do routera
stacjach klienckich. Programem tracert okresli¢ trase polaczenia.

6. Odczyta¢ i zinterpretowa¢ zawarto$¢ tablicy translacji NAT w routerze dla
potaczen TCP oraz ICMP. W jaki sposob identyfikowane sa wykonane translacje
dla komunikatow protokotu ICMP?

7. Zapozna¢ si¢ z oprogramowaniem SDM do zarzadzania routerem. Postugujac si¢
oprogramowaniem  SDM  dokona¢  zmiany  wybranych  parametréw
skonfigurowanych w poprzednich punktach (np. zakresu przyznawanych adreséw
1P).

W sprawozdaniu nalezy zamies$ci¢ opis wykonanych konfiguracji i testow
uruchomionych ushug.



3. Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez
studentow zasadami obowigzujacymi w pomieszczeniu, w ktérym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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