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1. Ogoélna charakterystyka ¢wiczenia

W dzisiejszych czasach przy rosnacej liczbie przesytanych danych, glosu, wideo dazy si¢
do tego, by zapewni¢ odpowiednia jakos$¢ przekazu przez sie¢ IP. Przesylanie glosu, wideo i
danych w jednej sieci IP nie jest proste, poniewaz rézne rodzaje ruchu wymagaja
zapewnienia réznych pozioméw ustug. Dane wideo wymagaja duzej przepustowosci i
spojnego opodznienia . Nie wymaga si¢ przy tym malego opdznienia lecz opdznienie powinno
by¢ zgodne by zapobiec niepozadanym efektom niepewnosci przesyly. Przesylanie ruchu
glosowego nie wymaga wysokiej przepustowosci ale w tym przypadku powinno zapewni¢ si¢
bardzo krotkie opdznienia sieciowe. Nadmierne opoznienie sesji glosowej wprowadza
niepozadane efekty np. echo ktore jest bardzo trudne do wyeliminowania. Interaktywna sesja
Telnet, narzedzie pozwalajace na zdalng prace na odlegltych komputerach, wymaga niskich
opoznien. Transfer plikow w sieci korzysta z duzej przepustowosci, przy czym jest
najbardziej wyrozumialy ze wszystkich typéw ruchu sieciowego, tolerujac umiarkowane
opdznienia

Aby zapewni¢ te wszystkie ustugi w jednej sieci ip, nalezy uzy¢ réznych mechanizmow
QoS, ktéore to warunkujg strumienie ruchu sieci na podstawie podanych wymagan. W
niniejszym ¢wiczeniu zostang zbadane roéznego rodzaju mechanizmy Quality of Service.
Klasyfikowanie oraz oznaczanie pakietow ruchu wychodzacego przez router brzegowy jest
bardzo istotng rzecza do poprawnego nadawania priorytetow danego ruchu. W niniejszym
¢wiczeniu bedzie do wykonania kilka roznych testow, ktore pozwola bardziej zrozumiec
dziatanie sieci w ktorej wystgpuja mechanizmow QoS .

Celem niniejszego ¢wiczenia jest zbadanie oraz skonfigurowanie wybranych

mechanizmoéw zapewnienia parametréow jakosciowych w systemach sieciowych.



2. Plan wykonywania éwiczenia laboratoryjnego

Zadanie 1. Ograniczenie przepustowosci metoda Shaping dla ruchu z odpowiednim
polem DSCP

W niniejszym badaniu nalezy sprawdzi¢ dzialanie ograniczenia przepustowosci, dzigki
rozréznianiu ruchu sieciowego z odpowiednim polem DSCP. Ograniczenie przepustowosci
bedzie miato miejsce dzigki statycznej metodzie Shaping. W zadaniu bedag wykorzystane dwie
stacje, jedna bedzie petila role klienta druga za$ serwera. Stacja klienta bedzie potaczona z
routerem brzegowym R1, a stacja serwer bedzie potaczona z routerem R2. Polgczenie migdzy
routerami bedzie realizowane tgczem szeregowym o ograniczonej przepustowosci do 1 Mb/s.
Wymagana konfiguracja bg¢dzie realizowana na routerze brzegowym R1. Do wykonania
zadania niezbedny bedzie program iperf3, ktory bedzie uruchomiony na obu komputerach w
réznej konfiguracji. Do analizy wykresow tego zadania moze postuzy¢ srodowisko wireshark

z funkcja 10 Graphs albo program DU Meter. Do wykonania zadania uktad sieciowy bedzie

wygladal nastgpujaco:
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Rys 3.1 Uktad sieciowy do badania mechanizméw QoS
e Do wykonania zadania nalezy utworzy¢ trzy klasy. Kazda z klas ma by¢ dopasowana
do roznego pola DSCP. Ponizej przykladowa tabela zawierajaca klasy z

dopasowanymi polami DSCP.

Tab 1 Przyktadowe rozréznienie klas dzieki polu DSCP

Nazwa klasy | Przypisane pole DSCP

High Af43
Average Af22
Low Afll

e Nastgpnie nalezy utworzyé zasade, do ktorej dopasowaé odpowiednie — klasy
utworzone w punkcie wczesniejszym. Dla kazdej z klas ograniczy¢ predkosé

transmisji dzigki statycznej metodzie Shaping

Tab 2 Przyktadowe klasy z przypisanymi ograniczeniami predkosci

Nazwa klasy | Przypisane pole DSCP | Ograniczona predkosé

High Af43 600 kb/s
Average Af22 300 kb/s
Low Afll 100 kb/s

e Przypisanie utworzonej zasady do interfejsu serial 0/0 w kierunku wychodzacym

Po wykonaniu powyzszej konfiguracji nalezy uruchomi¢ program iperf3 na obu
komputerach. Na komputerze klienta uruchomi¢ program realizujacy zadanie wysyltania
ruchu. Na stacji serwera uruchomi¢ go w trybie nastuchiwania. Nastgpnie nalezy wykonaé
testy przestania ruchu z odpowiednim polem DSCP. Wyniki nalezy zarejestrowaé poprzez

wybrany przez studentow program.

Zadanie 2. Zbadanie mechanizmu kolejkowania Custom Queuing.

W kolejnym zadaniu nalezy sprawdzi¢ dzialanie mechanizmu kolejkowania CQ, ktore
bedzie polegato na ograniczeniu przepustowosci dla trzech réznych typow ruchu. W tym
wypadku nalezy skorzysta¢ z trzech sposobow emulowania ruchu. Ruch protokotu UDP
nalezy przesta¢ za pomocg programu iperf3 z komputera klienta na serwer. Drugim typem
ruchu bedzie pobieranie pliku testowego test ftp.zip poprzez protokét FTP z komputera
klienta na komputer serwera. Trzecig transmisja bedzie pobieranie pliku test_http.zip
protokotu HTTP przez komputer klienta na komputer serwera.

e Do wykonania zadania nalezy utworzy¢ trzy listy dostgpowe poleceniem. Pierwsza z
list powinna umozliwiaé ruch protokotu udp z komputera klienta na komputer
serwera. Druga z list powinna umozliwia¢ ruch ftp-data z komputera klienta na
komputer serwera. Ostatnia z list dostepowych powinna umozliwia¢ ruch protokotu

http w takim samym kierunku jak dwie pozostale listy..



e Nastegpnie nalezy utworzy¢ pierwsza kolejke typu CQ, dla protokotu ip i przypisaé
odpowiednig listg dostgpowa ruchu protokotu udp. Nastepnie nalezy dang kolejke
ograniczy¢ przepustowoscia do 8000 bajtéw. Te same kroki trzeba uczyni¢ dla
kolejnych dwoch typéw ruchu. Druga kolejka powinna ograniczaé przepustowos$¢ do
4000 bajtow. Trzecia kolejka powinna ogranicza¢ przepustowos$¢ do poziomu 3000
bajtow. Nalezy takze utworzy¢ kolejk¢ domys$lng, ktora bedzie ograniczala ruch
niedopasowany do zadnych ACL na predkos¢ 1000 bajtow. Lacze szeregowe
pomig¢dzy komputerami ograniczy¢ do 128 kb/s.

Tab 3 Przyktadowe listy dostepowe z odpowiednim typem ruchu sieci g0 wraz z ograniczeniami predkosci
Lista dostepowa Typ ruchu Ograniczona predkosé(bajty)
101 Udp 8000
102 ftp-data 4000
103 http 3000
Default niedopasowany 1000

e Na koniec nalezy przypisa¢ utworzong kolejke¢ typu CQ do interfejsu serial 0/0

Po wykonaniu powyzszej konfiguracji nalezy uruchomié¢ program iperf3 na obu
komputerach. Na komputerze klienta uruchomi¢ program realizujacy zadanie wysylania
ruchu. Na stacji serwera uruchomi¢ go w trybie nastluchiwania. Wysytanie ruchu protokotu
udp przez program iperf3 powinno trwaé co najmniej 60 sekund. Czas ten jest tak okreslony,
by méc w tym samym czasie uruchomié¢ pobieranie obu plikow testowych, dla dwoch
pozostatych typow ruchu sieciowego. Wyniki nalezy zarejestrowa¢ na wykresie 10 Graphs

programu Wireshark z odpowiednimi filtrami.

Zadanie 3. Zbadanie mechanizmu kolejkowania Weighted Fair Queuing.

W kolejnym zadaniu nalezy sprawdzi¢ dziatanie mechanizmu kolejkowania WFQ.
Zadanie bedzie polegalo na wysylaniu trzech transmisji przy wytaczonym mechanizmie WFQ
oraz przy jego wilaczeniu. Tak jak we wczesniejszych zadaniach jednym z ruchu bedzie
pobieranie pliku test_ftp.zip za pomoca protokotu FTP. Drugi z ruchow bedzie polegat na
pobraniu pliku test_http.zip poprzez protokot http. Trzecim rodzajem ruchu bedzie to ruch
protokotu TCP z przypisanym krytycznym polem DSCP o wartosci ToS 184. Przepustowos¢
tacza w tym badaniu powinna wynosi¢ 128 kb/s.

o W pierwszej kolejnosci nalezy wytaczy¢ mechanizm WFQ na interfejsie serial 0/0.
Dzieje si¢ to dlatego iz, mechanizm ten jest domyslnie wiaczony na routerach o
taczach 2 Mbps lub o nizszej przepustowosci.

e Po wykonaniu zadania wylaczenia mechanizmu WFQ, nalezy przeprowadzi¢ test
trzech rodzajow ruchu wysyltajac wszystkie jednoczesnie. Wysylanie ruchu protokotu
udp przez program iperf3 powinno trwa¢ co najmniej 60 sekund. Czas ten jest tak
okreslony, by méc w tym samym czasie uruchomi¢ pobieranie obu plikéw testowych,
dla dwoch pozostatych typoéw ruchu sieciowego. Zarejestrowa¢ wyniki na wykresie 10
Graphs z zastosowaniem odpowiednich filtrow programu Wireshark.

e Nastepnie nalezy przej$¢ do interfejsu serial 0/0 i wigczy¢ mechanizm WFQ.

e Po wykonaniu czynno$ci wiaczenia mechanizmu WFQ, nalezy ponownie
przeprowadzi¢ test trzech rodzajow ruchu wysylajac wszystkie jednoczesnie.
Zarejestrowa¢ wyniki na wykresie 10 Graphs z zastosowaniem odpowiednich filtrow

programu Wireshark.



Zadanie 4. Zbadanie mechanizmu TBF na ograniczonej przepustowosci za pomoca

mechanizmu Shaping.

W zadaniu czwartym niniejszej instrukcji nalezy zbada¢ dziatanie mechanizmu Token
Bucket Filter. Zadanie to be¢dzie polegato na porownaniu ksztattowania Shaping average oraz
ksztattowania Shaping peak z wykorzystaniem mechanizmu TBF. Algorytm TBF posiada trzy
parametry, ktore beda okreslane w zasadzie ksztattowania. Parametry te to CIR, Bc, oraz Be.
CIR okresla, ile danych moze by¢ przestanych lub przekazanych $rednio w czasie. Parametr
Bc odpowiada temu, ile Zzetondéw zostanie pobranych z wiadra w danym okresie czasu.
Parametr Be okre$la si¢ po to, by moc powigkszy¢ dane wiadro z zetonami o warto$¢ Be. Oba
parametry Bc oraz Be sg po to, aby mie¢ wigksza kontrole nad parametrem CIR. Wzo6r na

dziatanie algorytmu to CIR m % W celu realizacji zadania bedzie trzeba wykonaé ponizsze

kroki:

e Nalezy utworzy¢ dwie klasy. Jedna z klas bgdzie reprezentowata ksztaltowanie typu
shape average, druga ksztattowanie shape peak.

e Nastgpnie utworzy¢ nalezy zasadg i przypisa¢ do niej pierwszg z klas. W zasadzie
nalezy ustawi¢ parametr CIR = 32000 b/s. Parametr Bc ustawi¢ na takim poziomie,
aby zauwazy¢ dzialanie pobierania Zzetonow z interwatem rownym 7  sekund.
Parametr Be w tym wypadku réwny 0.

e Nastepnie przypisa¢ do interfejsu serial 0/0 utworzong zasade.

e Przepustowo$¢ na taczu szeregowym powinna wynosi¢ 512 kb/s

e Po wykonaniu powyzszej konfiguracji sprawdzi¢ dzialanie poprzez pobranie pliku
test_ftp.zip z komputera klienta na komputer serwera. Wyniki zarejestrowa¢ dzieki 10
Graphs z odpowiednim filtrem.

RoOznicg pomiedzy mechanizmem shape average a shape peak polega na tym, ze w
pierwszym przypadku mechanizm w odpowiednim czasie wysle tylko okreslong ilo$§¢
Zetondw nie przekraczajgc tej wartosci. W shape peak sytuacja ta wyglada inaczej. Warto$é
maksymalna to suma parametrow Bc oraz Be, a wzor wyglada nastepujgco FIR = Bg+ Be,
W wypadku réwno$ci oby parametrow wzor FIR = CIR & (1 + %j przyjmuje nastgpujaca
forme

FIE = Z = {IR. Takg sytuacje nalezy przedstawi¢ w kolejnym punkcie zadania.

e Po przebadaniu pierwszego ksztaltowania Shape average, utworzy¢ nalezy zasade i

przypisa¢ do niej drugg z klas. W zasadzie nalezy ustawi¢ parametr CIR = 32000 b/s.

Parametr Bc ustawi¢ na takim poziomie, by mdc zauwazy¢ dziatanie pobierania
zetonow z interwalem rownym 7 sekund. Parametr Be w tym wypadku begdzie rowny
parametrowi Bc.

e Po wykonaniu powyzszej konfiguracji sprawdzi¢ dzialanie poprzez pobranie pliku
test_ftp.zip z komputera klienta na komputer serwera. Wyniki zarejestrowaé dzigki 10

Graphs z odpowiednim filtrem.

W sprawozdaniu nalezy zamie$ci¢ opis sposobu konfiguracji poszczegdlnych
mechanizméw QoS. Wykresy utworzone w poszczegédlnych ¢wiczeniach oraz wnioski nabyte

po wykonaniu zadan powinny by¢ zamieszczone w sprawozdaniu.

3. Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez
studentow zasadami obowigzujacymi w pomieszczeniu, w ktorym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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